
  

Protéger ses données personnelles

Premiers pas vers une protection
Partie 1/∞

Damien Quinton – Ce support est sous licence libre copyleft CC-BY-SA, ce qui signifie que vous pouvez le 
modifier et le redistribuer comme bon vous semble, à la condition qu'il soit distribué sous la même licence, 
donc avec les mêmes libertés et en citant son auteur. – 
https://fr.wikipedia.org/wiki/Licence_Creative_Commons
https://creativecommons.org/licenses/by-sa/2.0/deed.fr



  

ATTENTION !
Être libre n’est pas chose aisée...

● Changement d’habitude
● Sortir de sa zone de confort
● Passer du temps pour se former
● Pas forcément gratuit

– « Si c’est gratuit, c’est que c’est vous le produit ! »
– Pas gratuit = pas forcément argent : dons, temps passé, message de 

soutien… A noter que la plupart des logiciels libres sont « gratuits » 
dans le sens où on n'a pas besoin de payer pour les utiliser. C'est 
pourquoi il est important d'apporter sa contribution.

...mais ca en vaut la peine



  

Google, kesako?

● Créé en 1998 dans un garage 
● Revenu basé sur la pub
● Search : 90 % d’utilisation



  

Le jeu Google

Les captures d’écran qui vont suivre viennent 
d’un seul et même ordinateur. Mettons nous 
dans la peau de Google et cherchons à 
récupérer un maximum d’informations sur les 
personnes qui pensent se cacher derrière cet 
ordinateur… 



  



  



  



  



  

Ce qu’on a pu soutirer comme 
infos...

● Habite près du 15 e à Paris
● Au moins 2 enfants
● Le plus jeune est scolarisé dans l’école (privée) st Joseph et 

mange à la cantine le midi
● Le 2e enfant est en 5e et regarde des vidéos de Cyprien. Il 

étudie la guerre 14-18.
● (Les parents n’ont pas toujours le temps de faire les 

courses)
● → Fautes d’orthographes (qui sont également analysées 

par un algorithme de Google pour cibler davantage)



  

Google n’est plus que ce simple 
moteur de recherche que tout le 

monde connaît :



  

Google : plus qu’un empire, un 
univers
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Trouvez des alternatives sur 
framasoft.org

Et quand on s’est débarrassé des services 
comme google drive, google search, google 
maps, google doc etc., il reste...



  

Google Chrome

Navigateur 
performant, sécurisé 
MAIS propriétaire ET 
appartenant à google.

Google peut donc vous traquer même si vous n’utilisez pas ses services directs



  

A vos claviers !
(le paramètrage de Firefox ainsi que l'installation des modules complémentaires sont détaillés dans la procédure 

jointe)

● Installer Firefox
● Changer moteur par defaut
● Petit tour sur votre compte google...
● Démo lightbeam (visualisation des trackeurs)
● Démo clickclickclick.click (puissance des scripts sur les sites web)
● Bien paramétrer son navigateur 
● Modules complémentaires (Ublock Origin, privacy badger)
● Notion de navigation privée (pour les ordis non perso)
● HTTPS (everywhere)
● (certificats de sécurité)



  

Liens intéressants

● https://www.laquadrature.net/2018/05/03/attaquer_google/
● https://www.gnu.org/proprietary/malware-google.fr.html

● http://www.liberation.fr/debats/2016/12/25/jean-christophe-victor-on-s-est-
apercu-que-google-maps-mentait_1537394

● https://framablog.org/2018/11/14/ce-que-recolte-google-revue-de-detail/ 
(et toutes les autres chapitres sur le même site)

● https://www.trois-six.com/google/quest-ce-que-google-sait-sur-moi.html
● https://carlchenet.com/ladblocker-votre-capote-numerique/
●

https://bloquerlapub.net

https://www.laquadrature.net/2018/05/03/attaquer_google/
https://www.gnu.org/proprietary/malware-google.fr.html
http://www.liberation.fr/debats/2016/12/25/jean-christophe-victor-on-s-est-apercu-que-google-maps-mentait_1537394
http://www.liberation.fr/debats/2016/12/25/jean-christophe-victor-on-s-est-apercu-que-google-maps-mentait_1537394
https://www.trois-six.com/google/quest-ce-que-google-sait-sur-moi.html
https://carlchenet.com/ladblocker-votre-capote-numerique/


  

Guides
https://reporterre.net/Mais-si-on-peut-vivre-sans
-Google

https://zestedesavoir.com/billets/2500/petit-guid
e-a-lusage-de-linternaute-pour-se-degafamer/

http://video.lefigaro.fr/figaro/video/la-methode-p
our-voir-tout-ce-que-facebook-sait-sur-vous/576
5657212001/

https://spreadprivacy.com/tag/device-privacy-tip
s/

https://reporterre.net/Mais-si-on-peut-vivre-sans-Google
https://reporterre.net/Mais-si-on-peut-vivre-sans-Google
https://zestedesavoir.com/billets/2500/petit-guide-a-lusage-de-linternaute-pour-se-degafamer/
https://zestedesavoir.com/billets/2500/petit-guide-a-lusage-de-linternaute-pour-se-degafamer/
http://video.lefigaro.fr/figaro/video/la-methode-pour-voir-tout-ce-que-facebook-sait-sur-vous/5765657212001/
http://video.lefigaro.fr/figaro/video/la-methode-pour-voir-tout-ce-que-facebook-sait-sur-vous/5765657212001/
http://video.lefigaro.fr/figaro/video/la-methode-pour-voir-tout-ce-que-facebook-sait-sur-vous/5765657212001/
https://spreadprivacy.com/tag/device-privacy-tips/
https://spreadprivacy.com/tag/device-privacy-tips/
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