Proteger ses données personnelles

Premiers pas vers une protection
Partie 3/

Damien Quinton — Ce support est sous licence libre copyleft CC-BY-SA, ce qui signifie que vous pouvez le
modifier et le redistribuer comme bon vous semble, a la condition qu'il soit distribué sous la méme licence,
donc avec les mémes libertés et en citant son auteur. —
https://fr.wikipedia.org/wiki/Licence_Creative_Commons
https://creativecommons.org/licenses/by-sa/2.0/deed.fr



Se protéger : les bases

* Avoir un bon mot de passe de session (ne suffit pas)

* \Verrouiller son poste

* Ne pas installer n’importe quoi (toujours choisir
“installation personnalisée”)
* Faire les mises a jour

—



Créer des utilisateurs distincts

* Un logiciel malveillant a les mémes droits que vous - Basculer en compte normal et
créer un compte administrateur

* Ne pas donner son PC quelqu’un en lui donnant accés a votre compte » Créer un compte
invité

| Vous Administrateur Invité
Droits normaux Tous les droits Aucun droit




Et si demain on vous volait votre PC/disque dur ?

Si on me vole mon PC:
* Qu’est queje pers?

* Questce quel’ontrouve?




Sauvegarder ses données

@ sauvegarde | Framalibre +

ntri
Contribuez Sauvegarde

Participez a cet annuaire en créant
ou en modifiant des notices.

o Em Borg Clonezilla Déja Dup
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e

WURRW
I% Borg est un outil en ligne de WEddw

commande de sauvegarde de
données qui gére la dé-duplication
et le chiffrement

Déja Dup est un logiciel simplifié
de sauvegarde de données. Il
permet les sauvegardes
programmées chiffrées.

Clonezilla Live est un Live CD
permettant de cloner un disque
entier sur un support externe local
ou distant.

Voi 1 notce @ | voriamosce @ [ vormmonce Q@

. Duplicati FullSync Grsync
& Q> @

WU ww wuwraw wuoww

Synchronisation et sauvegarde Logiciel de gestion de sauvegarde Sauvegardes de fichiers locales ou
chiffrées, multi-platefarme et de données, de synchronisation distantes.

interopérable. de fichiers, et de restauration.

Voi I notice @ | vorrtanosce @ | [ vormmonce Q@

oa® Ikki Boot ¥ Oandbackup Seafile
00 Emm ’ i
RARH g Rt Eng Wit iy woowUw
Ikki Boot un live CD/USB multiboot ~ ©Outil de sauvegarde/restauration Synchronisation de fichier et bien
destiné au dépannage d'applications pour Android. plus !
Voir la notice @ Voir la notice @ Voir la notice @
Syncthing . Synkron

WWRWw WWwwww

syncthing est un logiciel libre de Sauvegarde de fichiers : interface




Chiffrer son disque dur




VeraCrypt
—



Modules complémentaire intéressants

= Terms of Service
= Didn’'t Read

“I have read and agree to the Terms” is the biggest lie on the
web. We aim to fix that.

—



Modules complémentaire intéressants

6 il ' 8 hitps:/fwww.youtube.com

== Terms of Service :
Yoully = fermsof S

CLASSD The terms of service are very uneven or there are some

important issues that need your attention.

m

EE Reduction of legal period for cause of action Discussion

i

Any action against Youtube must begin within one year after the cause of action
accrues. If not, the cause of the action is considered as permanently barred

EJ Deleied videos are not really deleted Discussion

“Youtube may retain, but not display, distribute or perform, services copies of
your content that you have removed or deleted. ”

23 Terms may be changed any time at their discretion, without nofice to the
USEr Discussion

They can change the terms of service any time they see fit, even without
nofification to the user. Your use of the service supposedly constitutes
. — acceptance of the changes in the terms

& vou are solely responsible for your account Discussion
m_m are snlely reghnngible for vour content and the crnngsenuences nf ife b
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