Installer Firefox et le parameétrer
pour se protéger contre le pistage.
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2 - Installation de Firefox

1. Apres avoir ouvert votre navigateur (Google chrome, internet explorer etc.), taper dans la
barre d’adresse « firefox.com »

2. Cliquer sur « Télécharger firefox »
3. Une fois le fichier téléchargé, ouvrez le et suivez les instructions (faire « suivant »)

4. Une fois l'installation terminée, ouvrez Firefox.

3 - Paramétrer Firefox

Pour accéder aux parametres de Firefox, cliquer sur le menu, puis “options” :
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On a alors sur la gauche plusieurs onglets :
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3.1 - Onglet “général

Dans l'onglet “général”, on peut définir Firefox comme étant notre navigateur par défaut en cliquant

sur “définir par défaut” :
Sénéral
Démarrage

Restaurer la session précédente
Toujours verifier gue Firefox est votre navigateur par défaut

%Y Firefox n'est pas votre navigateur par défaut Définir par défaut...

Onglets

3.2 - Onglet “Recherche”
On peut modifier le moteur de recherche par défaut. Par exemple, avec duckduckgo :

Recherche

Barre de recherche

Utiliser la barre d'adresse pour naviguer et effectuer des recherches

® Ajouter |a barre de recherche & la barre d'outils

Moteur de recherche par défaut
Sélectionnez le moteur de recherche a utiliser par défaut dans la barre d'adresse et la barre de
recherche,

© DuckDuckGo -

a Amazonifr

® DuckDuckGo k Irche parmi les résultats de la barre d'adresse
« eBay

rche avant I'historique de navigation dans les résultats de
& Portail Lexical - CNRTL

Q0 Qwant

W Wikipédia (fr) .
otsws us reunsune aveesanies on UN clic

Sélectionnez les moteurs de recherche altematifs qui apparaissent sous la barre d'adresse et la barre
de recherche lorsque vous commencez & saisir un mot-clé

On peut ensuite supprimer certains moteurs de recherche dans la liste en dessous :



Moteurs de recherche accessibles en un clic

Sélectionnez les moteurs de recherche alternatifs qui apparaissent sous la barre d'adresse et |a barre

de recherche lorsque vous commencez a saisir un mot-clé.

Moteur de recherche Mot-cle

v Bl Amazonfr

v @ DuckDuckGo
v = eBay

v Portail Lexical - CNRTL
v (1 Qwant
v

W Wikipédia (fr)

Restaurer les moteurs de recherche par défaut SUFR{"“ET

Découvrir d'autres moteurs de recherche

Note : pour ajouter des moteurs de recherche, il suffit d’aller sur le moteur en question :
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Et la plupart du temps, le moteur de recherche détecte qu’il n’est pas installé sur votre navigateur. Il
vous propose donc de I’installer.
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Switch to Qwant!

* The only European search engine

* We are cookie-free

' * We don't keep any search history
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INSTALL QWANT



11 vous suffit donc de cliquer sur « installer », puis « autoriser » et « ajouter », comme sur les
captures suivantes :
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qwant.com v @ B 7| | @ Search

eI gze \Www.qwant.com gement -.. @ Zone Telechargement -.. ) Zo

Firefox prevented this site from asking you to install
software on your computer.

DantAlCw Click Allow, then Add

w.qwant.com
e Add Qwant? Enen

It requires your permission to:

* Access your data for sites in the qwant.com domain
# Read and modify privacy settings
* Access browser tabs




3.3 - Onglet “Vie privée et sécurité”:

Pour cette partie, mettre les parametres tels qu'ils sont sur les captures d'écran :
On commence par le bas de la page, puis on remonte au fur-et-a-mesure : descendre tout en bas :

Collecte de données par Firefox et utilisation

Nous nous efforgons de vous laisser le choix et de recueillir uniquement les informations dont nous avons besoin pour proposer
Firefox et 'améliorer pour tout le monde. Nous demandons toujours votre permission avant de recevoir des données
personnelles.

Politique de confidentialité

Autoriser Firefox a envoyer des données techniques et des données d'interaction a Mozilla. En savoir plus

Autoriser Firefox a installer et 2 lancer des études Consulte:

Autoriser Firefox & envoyer pour vous les rapports de plantage en attente En savoir plus

Sécurité
Protection contre les contenus trompeurs et les logiciels dangereux
| Bloguer les contenus dangereux ou trompeurs En savoir plus

+ Bloguer les téléchargements dangereux

< Signaler Ia présence de logiciels indésirables ou peu communs,

Certificats

Lorsqu'un serveur demande votre certificat personnel
En sélectionner un automatiquement

® Vous demander & chaque fois

v Interroger le répondeur OCSP pour confirmer la validité de vos certificats Afficher les certificats.

x Périphériques de sécurité..

Ci-dessous, commencer par modifier “regles de conservation”. Les parameétres juste en dessous
s'afficheront.

Historique
Regles de conservation  Utiliser les paramétres personnalisés pour [historique ~ ~
Toujours utiliser le mode de navigation privée Effacer I'historique.
Conserver 'historique de navigation et des téléchargements.
Conserver I'historique des recherches et des formulaires

v Vider I'historique lors de la fermeture de Firefox Paramétres.

Barre d'adresse
Lors de ['tilisation de la barre d'adresse, afficher des suggestions depuis

Lhistorique de navigation

Les marque-pages

Les onglets ouverts

Permissions

© Localisation Paramétres.
WM Caméra Paramétres..
& Microphone Paramétres.
& Notifications En savoir plus Parameétres..

Arréter les notifications jusqu'au redémarrage de Firefox

v Bloquer les fenétres popup Exceptions..
v Prévenir lorsque les sites essaient dinstaller des modules complémentaires Exceptions...

Empécher les services d'accessibilité d'avoir acces a votre navigateur En savoir plus

Dans la catégorie “historique”, on clique sur “parametres” en face de “vider I'historique lors de la
fermeture de firefox” :



Parametres d'effacement de I'historique

A la fermeture de Firefox, supprimer automatiquement les éléments suivants

Historique

Historique de navigation et des .
o v Cookies
téléchargements

v Connexions actives + | Cache

Histc{%ue des formulaires et des

recherches

Données

o ) Données de sites web hors
v | Préférences de site .
connexion

oK Annuler

On remonte un peu...

Cookies et données de sites
Le stockage des cookies, du cache et des données de sites utilise actuellement 1,0 Mo d'espace disque. Effacer les données...
En savoir plus

Gérer les données...

O Accepter I&cmokj’es et les données de site Exceptions...
® Bloqguer lestookies et les données de site
Iype de contenu blogqué  Tous les cookies tiers (peut empécher certains sites de fonctionner) ~/
Les conserver jusqu'a  La fermeture de Firefox ad
Formulaires et mots de passe
Proposer d'enregistrer les identifiants et les mots de passe pour les sites web Exceptions...

Identifiants enregistres...

Utiliser un mot de passe principal Changer le mot de passe principal..

Ci-dessus, on clique sur “exceptions...”

Et on bloque doubleclick.net, qui est une régie publicitaire de google qui permet de faire du ciblage
comportemental :



Exceptions - Cookies et données de sites

Wous pouvez indiquer les sites web qui sont toujours ou ne sont jamais autorisés a utiliser des cookies ou des données de

sites. Saisissez l'adresse exacte du site et cliquez sur Bloquer, Autoriser pour la session, ou Autoriser.

Adresse du site web

doubleclick.net

E\oqu% Autgriser pour la session Autoriser

Site web Etat

Supprimer le site Supprimer tous les sites

Annuler Enregistrer les modifications

On enregistre les modifications, puis on continue :

Vie privée
Blocage de contenu

Bloquez des contenus tiers, tels que du code ou de la publicité, qui peuvent ralentir votre Restaurer les valeurs par défaut

navigation et vous pister sur le Web. Réglez les paramétres  votre gré pour obtenir un
) Exceptions...
équilibre entre protection et performance.

En savoir plus
Sélectionnez le contenu & bloguer

v W Tous les traqueurs détectés

Bloquer tous les tragueurs connus. (Peuit empécher certaines pages de se charger.)

Uniquement en navigation privée
® qujuuk

Changer la liste de blocage

v & Cookies tiers

Bloguer tous les cookies tiers ou seulement ceux placés par des traqueurs
Tragueurs (recommandé)

® Tous les cookies tiers (peut empécher certains sites de fonctionner)

Envoyer aux sites web un signal « Ne pas me pister » indiquant que vous ne souhaitez pas étre pisté En savoir plus

® Toujours

Uniquement quand Firefox est réglé pour bloquer les traqueurs détectés

Avec ces paramétres, lorsque 1'on fermera Firefox pour le rouvrir par la suite, on ne retrouvera

aucune trace a part les marque page. De plus, certains cookies, traqueurs et contenus dangereux
seront bloqués, mais pas tout.

ATTENTION : 1l est recommandé de checker réguliérement ces parameétres au cas ou ils aient
changé ou soient rétablis par défaut (dans le cas d'une mise a jour par exemple)



4 - Les modules complémentaires

Un module complémentaires est un logiciel que 1’on vient installer sur son navigateur afin de lui
ajouter des fonctionnalités supplémentaires. On a pour cela a notre disposition une boutique
directement directement dans le navigateur qui va nous permettre d’en installer treés simplement.
Sur Firefox, c’est ici que ¢a se passe :
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On ensuite aller dans le catalogue et commencer a rechercher des extensions :

|-ons .y ;
Personalize Your Firefox

= There are thousands of free add-ons, created by developers all over the world, that you

can install to personalize your Firefox. From fun visual themes to powerful tools that
make browsing faster and safer, add-ons make your browser yours. To help you get
started, here are some we recommend for their stand-out performance and functionality.

Find more add-ons

Cliquez sur « trouver plus d’extensions »

Nous allons prendre I’exemple de Privacay badger pour voir comment installer des extensions
(=module complémentaire).

Privacy Badger est une extension libre (c’est a dire qu’elle respecte des valeurs éthiques et sociales
et que chacun peut I’utiliser et la modifier comme il le souhaite). Elle « tracke les trackeurs », c’est
a dire qu’au fur et a mesure de votre navigation, elle va regarder les traceurs qui vous suivent, et va
les bloquer en fonction. Pour I’installer, on recherche « privacy badger » dans la barre de
recherche :

Pile développeur | S'inscrire ou se connecter

Q, privacy badger

Multi-Account Containers




Privacy Badger
Automatically learns to block invisible trackers.

% % % & 1 EFF Technologists

T

On clique sur I’application, puis sur « ajouter a firefox »:

Extension mise en avant ®
&5

Privacy Badger
par EFF Technologists

Automatically learns to block invisible trackers. + Ajouter a Firefox

Firefox nous demande confirmation, on clique donc sur « ajouter » :

W g B MU FUUIUAUUN (U3) | TIPS, auuuls VLR O/ 1 1EE TURE@uuut | LELIR VWY

=70 @ Add Privacy Badger? rgement -.. @ Zone Telechargeme

It requires your permission to:
+ Access your data for all websites
A q * Read and modify privacy settings
= Access browser tabs
= Access browser activity during navigation

Cancel Add

Extension mise en avant @

3adger

‘hnologists

Et 1a, ca y’est, Privacy Badger commence son boulot !

Cette extension est tres utile a elle toute seule, car elle apprend d’elle méme les nouveaux traqueurs
en fonction de votre navigation. Néanmoins, on peut 1’utiliser en complémentarité avec d’autres
bloqueurs, qui eux se référent a une liste déja existante de traceurs (pour les installer, faire de méme
qu’avec privacy badger) :

HTTPS Everywhere 498 77 utilisateurs
Chiffrez le Web ! U'extension Firefox HTTPS Everywhere protége

vos communications en activant automatiquement Le chiffrement

HTTPS sur les sites le prenant en charge, méme lorsque vous

saisissez une URL ou cliquez sur un lien sans préfixe « https: ».

+ % & % 1 EFF Technologists

Terms of Service; Didn"t Read

N Désactiver Supprimer
Obtenez intantanément des informations sur les conditions d'utilisation et les politiques de confidentialité des sites web, avec des évaluations et des résumés venant du site www.tosdr.org.  Plus

uBlock Origin 3 o 5
~ P . 5 Options Désactiver Supprimer
Un blogueur de nuisances efficace, qui ménagera votre processeur et votre mémoire vive. Plus



HTTPS Everywhere est une extension permettant de forcer le passage en HTTPS sur les sites qui ne
le sont pas par défaut (mais qui le supporte quand méme)

(Note:Toutes les extensions présentées ici sont libres).

ATTENTION : 1l est conseillé de ne pas installer Adblock plus, qui a des contrats avec certaines
régies publicitaires afin de laisser passer certaines publicités. Privilégiez Ublock Origin. Plus
d’infos sur https://bloquerlapub.net

Une fois que I’on a bien paramétré son navigateur et que 1’on a installé les extensions ci-dessus, on
commence déja a étre mieux protégé contre les traqueurs et les publicités intrusives. Mais
évidemment nous avons encore du chemin a faire...
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